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Paris, le 3 septembre 2009

Obijet : note sur le bulletin de paie électronique

La société Microlist, souhaite une analyse juridigiec des recommandations pratiques, dans la
perspective du déploiement du bulletin de paieté@amue dans les entreprises.

Nous aborderons dans la présente note la régletiment@pplicable tant au bulletin de paie
électronique qu’'a la signature électronique (19,reodalités pratiques de la mise en oeuvre du
bulletin de paie électronique découlant de I'amalgles différents points abordés dans votre e-
mail sus-visé (2).

1. La réglementation applicable
1.1 Les nouvelles dispositions du Code du travailisle bulletin de salaire

La possibilité pour les entreprises de remettreugsl salariés des bulletins de paie sous forme
électronique résulte des dispositions de l'artRfede la loi du 12 mai 2009Les articles L.
3243-2 et L. 3243-4 du Code du travail sont désarmgaligés comme suit (les parties soulignées
correspondent aux nouvelles dispositions) :

Article L. 3243-2 : Lors du paiement du salaire, 'employeur remet passonnes mentionnées
a larticle L. 3243-1 une piéce justificative ditaulletin de paie._Avec l'accord du salarié
concerné, cette remise peut étre effectuée somsefélectronique, dans des conditions de nature
a garantir l'intégrité des donnéesll ne peut exiger aucune formalité de signatune o
d’émargement autre que celle établissant que lansemecue correspond bien au montant net
figurant sur ce bulletin. Les mentions devant fegusur le bulletin ou y étre annexées sont
déterminées par décret en Conseil d’Etat.”

Article L. 3243-4 : L’employeur conserve un double des bulletins de pais salariés ou les
bulletins de paie remis aux salariés sous formetéaiquependant cing ans.

A la lecture de ces dispositions, il apparait :

! Loi No 2009-526 du 12 mai 2009 de simplification et de clarification du droit et d’allégement des procédures
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- que la dématérialisation du bulletin de paie ®diordonnée a I'accord individuel de
chaque salarié concerné. En conséquence, au seie dhtreprise pourront co-exister
des salariés recevant leur bulletin de paie sausaopapier, et des salariés recevant leur
bulletin sous format électronique. La généralisatie la remise du bulletin de paie sous
format électronique a I'ensemble du personnel narpointervenir que sous réserve de
I'accord de la totalité des salariés ;

- la remise électronique des bulletins ne poureffetuer que dans des conditions
garantissant l'intégrité des données. Le forméisatdevra étre non modifiable ;

- les bulletins électroniques doivent étre consempar les employeurs pendant cing ans,
comme les bulletins papier et par les salariés kauitgtion de durée. Se posera alors la
guestion technique de la conservation des bullstis format électronique.

1.2 L’application de la réglementation sur la signture électronique

Le gouvernement a considéré que les lois du 13 B&48 sur la signature électronique et du 21
juin 2004 pour la confiance dans I'’économie numéigLCEN), qui fixent le cadre juridique
applicable a I'écrit sous forme électronique, pegant suffisantes pour garantir le respect des
exigences posées en matiére de bulletin de paitr@eue’

Il convient ici de préciser la difféerence entre document dématérialisé et un document
électronique.

Un document dématérialisé consiste dans la nuntiénsd’'un document papier. Il s’agirait par
exemple de scanner un bulletin de salaire papiesta, et de s’assurer qu’une fois
dématérialisé, les informations y figurant ne pegplus étre modifiées.

Un document électronique consiste dans la créatibla communication exclusivement
électronique du document, sans support papier.eitge véritablement dans le cadre de la loi
du 13 mars 2000 sur la signature électronique. Dmngesure ou les dispositions de la loi du 12
mai 2009 ne font référence qu’'au formailectroniqué a I'exclusion de toute notion de
« dématérialisatior» du bulletin de paie, nous considérons que Imddématérialisé n’est pas
directement concerné par cette loi.

Il convient donc de s’assurer de la conformité lmdgetins de paie électroniques aux dispositions
de la loi du 13 mars 2000 sur la signature éledtan codifiee aux articles 1316 et suivants du
Code civil, et du décret d’application du 30 ma®92P (décret No2001-272).

L’article 1316-1 du Code civil dispose L’&crit sous forme électronique est admis en preawe
méme titre que I'écrit sur support papier, sousergs que puisse étre diment identifiée la
personne dont il émane et qu’il soit établi et @rné dans des conditions de nature a en
garantir I'intégrité’. Cet article pose ainsi les deux principes deéefitification de l'auteur de
l'acte et de l'intégrité du document.

% Lois N02000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux technologies de l'information et
relatives a la signature électronique et No2004-575 du 21 juin 2004 pour la confiance dans I'’économie numérique
(Loi LCEN)
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Il existe deux niveaux de signature électroniquénédans le décret du 30 mars 2001 : la
signature électronique (simple) et la signaturetédaique sécurisée. La création du bulletin de
paie électronique nécessite-t-elle une simple sigaalectronique ou une signature électronique
sécurisee ?

Les éléments suivants peuvent étre retenus, il faut

- un procédé fiable d’identification,
- garantissant le lien avec l'acte, c'est-a-deedbcument auquel la signature» se
rattache.

Le décret définit par ailleurs I'expression “Donsége creéation de signature électronique”
comme étantlés éléments propres au signataire, tels que dés ctyptographiques privées,
utilisées par lui pour créer une signature élecicpre”

La signature électronique sécurisée est définienterdtant tine signature électronique qui
satisfait, en outre, aux exigences suivantes :

- étre propre au signataire ;

- étre créée par des moyens que le signatairespugarder sous son controle exclusif ;

- garantir avec I'acte auquel elle s’attache ueritel que toute modification ultérieure de
I'acte soit détectablé.

Les textes ne précisent pas si le bulletin de @laetronique doit étre créé, puis rendu accessible,
via une signature électronique sécurisée ou nomreNmpinion est qu’un systéme de sécurité
renforcée ne se justifie pas en I'espece.

2. La mise en oeuvre du bulletin de paie électronigg, d'un point de vue pratique

2.1 L'information du comité d’entreprise
Conformément aux dispositions de l'article L. 233du Code du travalil, le comité d’entreprise
est informé, préalablement a leur introduction digrgreprise, sur les traitements automatisées

de gestion du personnel et sur toute modificat®eealix-ci.

Il conviendra donc de convoquer et d’informer lenté d’entreprise des lors qu’une société
envisage de proposer a ses salariés la délivragbudletins de paie sous forme électronique.

Cette information devra comporter un certain nondgehemes notamment ceux visés par les
dispositions légales c'est-a-dire :

- la garantie que cette remise s’effectue dansdeditions garantissant l'intégrité des données,
- des informations relatives aux modalités de comd®n des bulletins de paie sous forme
électronique tant par les employeurs que par lesiés.
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2.2 Le consentement du salarié

Conformément aux dispositions légales, il convamts’assurer que le salarié a bien donné son
accord sur la remise sous forme électronique ddslbetin de salaire.

A cet effet, notre opinion est qu’il convient daréasigner un document matérialisant un tel
accord tant aux salariés liés d’ores et déja paomtrat de travail qu’aux nouveaux entrants.

2.3 La possibilité pour le salarié de revenir sur@n choix

Notre opinion est que I'accord du salarié est dgpmér une durée indéterminée sauf a ce qu'l

revienne sur sa décision dans le futur. D’'un pdetvue pratique, il conviendrait que le salarié

respecte un préavis en la matiére pour permettaesaciété de mettre en place la remise papier
des bulletins de paie.

2.4 Le bulletin de paie sous format électronique

Comme mentionné plus haut, rien n'est précisé demdextes quant au niveau de signature
électronique exigé pour établir, puis accéder,dietin de paie.

Il nous semble, compte tenu des objectifs viséslgpdoi du 12 mai 2009, qu'une signature
électronique “simple” suffise dans le cadre der&ation des bulletins de paie électroniques. En
effet, ce niveau de signature nous parait répoadreexigences réglementaires, a savoir : 1)
identification, et 2) intégrité des informations.

Ces exigences peuvent étre mises en oeuvre damstieprises de la maniére suivante :

1) Identification : par I'attribution d’'un code dees utilisateur confidentiel et d’'un mot de passe
personnel et confidentiel, spécifigues a chaquésatitur du systeme habilité a créer les
bulletins. De méme, le salarié devra pouvoir accadses bulletins de maniere sécurisée.

2) Intégrité des informations : celle-ci doit éassurée :

- au moment de la saisie : par l'utilisation d’'uok® cryptographique personnelle,
empéchant tout détournement ou modification desées par des tiers ;

- pendant toute la durée de la conservation ddletips : par une fonctionnalité du
logiciel de paie ou d’archivage empéchant toutaifreation des données saisies sur les
bulletins de paie apres validation par la persantierigine de la saisie. Cette fonctionnalité ne
doit pas pouvoir étre contournée ni invalidée per Utilisateurs (& savoir, I'entreprise, et le
salarié), ni par les administrateurs systeme. Hrepla date et I'heure de la saisie des données
pourraient étre intégrés et visibles par les atiéiars (et non modifiables) ;

- pendant toute la durée de conservation légade une fonctionnalité du logiciel de paie
empéchant toute modification des données.
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Dans notre cas, comme indiqué plus haut, il conders’assurer de l'intégrité des informations
et du fait gu’elles ne puissent étre ni détourndemodifiées, que ce soit par des tiers ou par le
signataire. L’identité du signataire (ou de la parge ayant saisi les informations) est assurée par
I'attribution d’'un code d’acces et d’'un mot de pasenfidentiels et personnels.

2.5 La remise du bulletin de paie au salarié

Rien n’est précisé dans les textes sur le modemese du bulletin électronique par I'entreprise
au salarié. L’entreprise doit-elle simplement ingigau salarié (par email par exemple) que son
bulletin de paie électronique est a sa dispositians un dossier numérique personnel sur les
serveurs de I'entreprise, quitte pour ce dernialiér “cherchef ce document pour le transférer
dans son coffre-fort électronique, ou bien I'employ devra-t-il €nvoyet le bulletin en fin de
mois directement dans le coffre-fort de chaquerigdla

Conformément aux dispositions de l'article L. 3Z243lu Code du travail, 'employeur doit
délivrer aux salariés au moment de chaque versedeeild rémunération un bulletin de paie.
Sauf dispositions conventionnelles particuliergsmployeur peut en principe librement décider
soit de remettre le bulletin de paie en main pr@uesalarié, soit de le lui faire parvenir par la
voie postale ou par tout autre moyen.

Cette question demande a étre approfondie quad aspects techniques.
2.6 La conservation du bulletin de paie

- Par I'employeur : celui-ci reste tenu d’une ohtign de conservation des bulletins de paie, quel
gue soit leur format, pendant une durée de cincaanmsnpter de leur date d’émission.

Dans la mesure ou de nombreuses entreprises ami@iee la conservation sous format papier
et conservent déja les bulletins de paie sous foréhectronique et/ou dématérialisé, il
conviendra uniquement de s’assurer que les moslal#éconservation répondent aux exigences
de sécurité et d'intégrité édictées par la loi.

En ce sens, les entreprises devront mettre en plackgiciel sécurisé d’archivage, a titre
d’exemple, un systéme dedffre-fort électronique

- Par le salarié : ce dernier doit conserver sdietins de paie sans limitation de durée.
Conformément aux dispositions légales (article8RL3-1 et R. 3243-5 du Code du travail), la
mention selon laquelle le salarié est incité a eores sans limitation de durée le bulletin qui lui
est remis doit apparaitre en caracteres apparents.

Comme pour les employeurs, mais pendant une dur@eioa beaucoup plus longue, il
conviendra de s’'assurer que les modalités de oatgam répondent non seulement aux
exigences de sécurité et d'intégrité des bulletingis également que le mode de conservation
Soit pérenne pour permettre un acces au docunegit@lique dans un avenir assez lointain.

Le salarié devra également se doter d'un coffredigctronique.

Selon notre opinion, et comme indiqué ci-dessusoptilviendra de prévoir une note explicative
destinée d'une part au comité d'entreprise de laiégd dans le cadre de I'obligation
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d’'information de la société sur la mise en plaasmdysteme de remise sous forme électronique
des bulletins de salaire.

Cette note aura pour objet de rappeler notammergréaédure de notification de remise
mensuelle du bulletin électronique, la conservasans limitation de durée, et le mode de
conservation (coffre-fort électronique). Concernemtdernier point, il serait souhaitable que la
societé expligue en quelques mots en quoi consisteoffre-fort électronique, et propose au
salarié des solutions existantes, publiques eépsv

Une telle note devrait nous semble-t-il accompatgmeocument formalisant I'accord sur salarié
sur la remise du bulletin électronique pour quligse donner son consentement en toute
connaissance de cause.

2.7 Les obligations liées aux traitements de donrgpersonnelles

Deux questions relatives a la loi Informatique gtelités sont principalement abordées dans la
présente note : celle des données a caractérenpetssi des obligations de déclaration (a), puis
la question de I'obligation de sécurité et de aberitialité (b

a) Données a caractere personnel et obligations dardéon

Un grand nombre de traitements habituellementséslpar les services de gestion du personnel
(RH) sont dispensés de déclaration a la CNIL, séssrve de respecter les termes énonceés dans
les dispenses correspondantes. Cela concerne @anpkx: les déclarations fiscales et sociales
obligatoires (DADS, DUE, déclarations aux organisnie protection sociale, retraite et
prévoyance), la tenue des registres obligatoiregigire du personnel), la tenue des comptes
individuels relatifs a I'intéressement et la pap&tion, etc.

En revanche, en cas de transfert de données aearargersonnel (tels les fichiers de salariés) a
destination d'un pays tiers a I'Union européenrecdnviendra en général d’obtenir une
autorisation de la CNIL, préalablement a la miseoeavre du traitement en cause. Il pourra
s’agir, par exemple, des cas suivants : une erngeequi fait sous-traiter la gestion de la pai@a u
prestataire localisé hors UE, ou encore, une emgeefiliale d'un groupe étranger, dont le
traitement des salaires est centralisé.

Dans la mesure ou cette problématique n'entre r@stedment dans le sujet couvert par la
présente note, nous n’entrerons pas plus dansd#e dé cette réglementation.

b) Obligations de sécurité et de confidentialité

Conformément a I'article 34 de la loi InformatigeieLibertés, le responsable du traitement (dans
le cas présent, 'employeur) est soumis, notammerdeux obligations visant a protéger la
personne concernée (dans le cas présent, le ¥alarié obligation de sécurité et une obligation
de confidentialité. Le responsable du traitement doit garantir la neiseoeuvre de mesures

% L0iNo 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés, modifiée (loi Informatique et
Libertés)

* Lart 34, al.1 de la loi Informatique et Libertés dispose : “Le responsable du traitement est tenu de prendre toutes
précautions utiles, au regard de la nature des données et des risques présentés par le traitement, pour préserver la
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techniques et d’organisation appropriées pour pestdes données contre leur destruction

accidentelle ou illicite, la perte accidentellegltération, la diffusion ou I'accés non autorisés.

Ces obligations, de nature particulierement stricestent & la charge du responsable du
traitement, quand bien méme tout ou partie degetrants seraient sous-traités, en France ou a
I'étranger.

Le cas echéant, chaque entreprise, en qualitésgensable du traitement, doit s’assurer que les
sous-traitants pour les prestations liées au tnaiteé de la paie sont & méme de remplir leurs
obligations, dans le respect des dispositions tt# laformatique et Libertés.

Sophi@IARTINET
Avocat

sécurité des données et, notamment, empécher qu’elles soient déformées, endommagées, ou que des tiers non
autorisés y aient acces.”




